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Virheellisen datan kasittely pakettivalitteista tiedonsiirtoa tar- 
Joavassa tietoliikennejSrjestelmassa 

Keksinn6n tausta 

Keksinto liittyy datan virheentarkastuksen jarjestamiseen ja virheel- 
5 lisen datan kasittelemiseen eritylsesti IP-pakettien (Internet Protocx?!) siirros- 
sa. 

IP-teknologian nopea kehitys on laajentanut erilaisten tP-pohjaisten 
sovellusten kayttdmahdollisuuksia myOs perinteisen Intemet-tiedonsiirron ul- 
kopuolelle. Eritylsesti IP-pohjaiset puhelinsovellukset ovat kehlttyneet nopeas- 

10 ti, mlnka seurauksena yha suurempi osa puheluiden silrtotiestd voidaan to- 
teuttaa IP-teknoIogiaa hyodyntaen. Varsinkin matkaviestinverkoissa IP- 
teknologian ndhdSdn tarjoavan paljon etuja. sllia matkavlestinverkkojen perln- 
teisten puhepalveluiden, jotka voitaisiin hoitaa erilaisten IP-puhesovellusten 
avulla, lisdksi matkaviestinverkoissa tullaan tarjoamaan yha enemman erilaisia 

15 datapalveluita, kuten Internetin selaamista ja sahkopostipalveluita, jotka on 
tyypilfisesti edullisinta toteuttaa pakettlvaiittelslna IP-pohjalslna palveluina. 
Nain matkaviestinjarjestelmien protokolliin sovitettavat IP-kerrokset voisivat 
palvella seka audio/videopalveluita etta erilaisia datapalveluita. 

IP-kerroksen tarjoama verkkokerroksen siirto ei takaa virheettd- 

20 myytta, vaan siirron luotettavuus saavutetaan yiemmaila TCP- 
protokollakerroksella (Transport Control Protocol). TCP hoitaa pakettien kuit- 
taukset ja uudelleenldhetykset. TCP ei kuitenkaan sovl reaaliaikaisten sovel- 
lusten vaatimuksiin, joilie viive on kriittinen. Reaaliaikaisille sovelluksille kay- 
tetaan tyypillisesti audio- ja videodatan siirrossa UDP-protokollaa (User Datag- 

25 ram Protocoi), joka ei ailieuta lisaviivetta uudelleenlahetysten ja kuittausten 
takla. muttei toisaalta tarjoa luotettavaa yhteytta. RTP (Real-time Transport 
Protocol) hoitaa UDP-protokollaa kayttaen audio-Zvideovirtojen paketoinnin ja 
synkronoinnin pakettivalitteisen verkon yli. Fyysisell^ kerrokselle on varsinkin 
radiorajapinnan yli siirrettavaa dataa varten kehitetty erilaisia virheentarkas- 

30 tusmenetelmla. Eras paljon kaytetty virheentarkastusmenetelma on CRO- 
tarkastus (Cyclic Redundancy Check), jonka tarkastuksella voidaan havaita 
tietyn tyyppiset slirtovirheet. 

Tama hakemuksen yhteydessa hyfitykuormalla (payload) tarkoite- 
taan olennaisesti kaytettavan sovelluksen kannalta hyddyllista dataa ja otsik- 

35 kokentilia (header fields) sovelluksen tiedonsiirtoa hoitavlen alempien kerros- 
ten hydtykuormaan lisaamia kenttia. Puhesovelluksen hyOtykuormaa ovat 
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esimerkiksi aaninaytteet ja ohjausdata, otsikkokenttia ovat verkkokerroksella 
(network layer) esimerkiksi RTP-, UDP- ja IP-otsikkokentat. SlirrettavSin datan 
hydtykuonmalia ja otsikkokentilia on ertlaiset tarpeet erityisesti virheensiedon 
kannalta. Jos otsikkokentissa on virhe, pakettia ei yleensa voitaisi valittaa oi- 
5 kealle vastaanottajalle, mutta siita saattaisi kuitenkin olla hyOtya otsikkokentti- 
en dekompressoinnissa. Tolsaalta, jos vlrhe on hyotykuormassa, kyseinen pa- 
ketti todennakoisesti olisi hy5dyllinen reaaliaikasovellukselle kuvan tai puheen 
muodostuksessa. Tyypillisesti virheelliset datapaketit kuitenkin aina hylataan, 
vaikka niista voisikin olla hyfityd. 

10 Keksinnfin lyhyt selostus 

Keksinnon tavoitteena on siten kelirtta3 menetelma ja menetelman 
toteuttava laitteisto siten. etta ylia mainitut ongelmat voidaan v£ilttaa. Keksin- 
n6n tavoitteet saavutetaan menetelnnalla ja pakettiradiojarjestelmalla, joilie on 
tunnusomaista se, mlta sanotaan itsenaisissci patenttivaatimuksissa. Keksin- 
15 nOn edulllset suorttusmuodot ovat epaitsenaisten patenttivaatimusten kohtee- 
na. 

Keksinto perustuu siihen, etta paketeista on erotettavissa ainakin 
kaksi osaa, ensimmainen osa ja toinen osa, jolloin niiden kasittelya varten vir- 
hetilanteessa maaritetaan ehdot Ehtojen perusteella paketin ensimmainen 

20 ja/tai toinen osa voidaan mahdollisesti valittaa ylemmtlle kerroksille. 

Keksinnon mukaisen menetelman ja jarjestelmdn etuna on, ettS pa- 
ketteja tai niiden osia voidaan kasitelia eri tavoin virtieen sijainnin perusteella. 
Tailfiin virheellisetkin paketit voidaan valittaa kokonaan tai osittain yiemmiile 
kerroksille ehtojen niin m^drittaessS. 

25 Keksinnon eraan eduilisen suoritusmuodon mukaisesti ensimmai- 

nen osa on otsikkokenttia ja toinen osa hytttykuormaa. TSIIOin voidaan m^d- 
rittSd hyvin monipuolisia ehtoja virheellisen hydtykuorman ja/tal otsikkokentan 
kasittavan paketin kasittelemiseksi. On myos mahdollista kayttaa virtieellista- 
kin hydtykuormaa sovelluksessa tai otsikkokenttia niiden dekompressiossa. 

30 Keksinnon ersan eduilisen suoritusmuodon mukaisesti IP-pakettien 

ensimmainen osa ja toinen osa vailtetaan erI looglsia yhteyksia kayttaen. TSI- 
loin saadaan helposti havaittua« onko virhe ensimmaisessa osassa vai toises- 
sa osassa. Loogiselia yhteydella tarkoitetaan siirtoyhteyskerroksen L2 (data 
link layer) tarjoamaa yhteytta datan siirtoon matkaviestimen ja pakettiradiover- 

35 kon vaiilla. 
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Keksinn5n er&&r\ toisen suoritusmuodon mukaisesti mainitut ohjeet 
m^Sritet^an radioresurssien ohjauskerroksen signalointina pakettiradiover- 
kosta matkaviestimeen. T&stB saavutetaan se etu, ett3 verkko vol maarrtella, 
kuinka matkaviestin kasittelee paketteja Ja tietdd nain ollen entista tarkemmin 
5 tarjottavan tiedonsiirtopalvelun laatutason. 

Kuvioiden lyhyt selostus 

KeksintOd selostotaan nyt Idhemmin eduUisten suoritusmuotojen 
yhteydess^. viitaten oheisiin piirroksiin. joista: 

Kuvio 1 esittaa lohkokaaviona UMTS-jarjestelman yksinkertaistettua 
10 rakennetta; 

Kuviot 2a ja 2b esittavat UMTS:n pakettidatapalvelun protokollapi- 
noja kontrollisignalolntiin ja kayttdjddatan vaiittdmiseen; 

Kuvio 3 esittaa RLC- ja PDCP-kenrok$ia keksinnOn erSSn edullisen 
suoritusmuodon mukaisessa jarjestelmassa; 
15 Kuvio 4 esrttaa vuokaaviona keksinnon erdSn edullisen suoritus- 

muodon mukaista menetelmaa; ja 

Kuvio 5 esittaa RLC- ja PDCP-kerroksia keksinnOn eraan edullisen 
suoritusmuodon mukaisessa jarjestelmassa. 

Keksinnon yksityiskohtainen selostus 

20 Keksinnon mukaista menettelya kuvataan seuraavassa eslmerkin- 

omalsesti UIVITS-Jariestelman ja IP-pakettien siirron yhteydessa. Keksintoa 
voidaan kuitenkin soveltaa missa tahansa pakettlvalitteisessa tietoltlkennejar- 
jestelmSssa IP-datan siirtoon rajoittumatta. Keksinnon mukaista menettelya 
voidaan eduliisesti soveltaa esimerkiksi ns. toisen sukupolven matkaviestin- 

25 jSrjestelmien jatkokeliityshankkeissa. kuten GERAN:ssa (GSM/Edge Radio 
Access Network). 

Kuvio 1 kSsittaa vain keksinnon kuvaamisen kannalta UIVITS- 
jarjestelman oleelliset lohkot mutta alan ammattimiehelle on selvsa, etta ta- 
vanomaiseen matkaviestinjarjestelmaan sisaltyy lisaksi muitakin toimintoja ja 

30 rakenteita, joiden tarkempi selrttaminen el tassa ote tarpeen. Matkaviestinjar- 
jestelman paaosat ovat runkoverkko CN (Core Network) ja UMTS- 
matkaviestinjarjestelman maanpaallinen radioverkko UTRAN (UMTS Ten-estri- 
al Radio Access Network), jotka muodostavat matkaviestlnjarjestelman kiinte- 
an verkon, seka matkaviestin tai tilaajapaatelaite UE (User Equipment). CN:n 
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ja UTRAN:in valinen rajapinta on nimeltaan lu, ja UTRAN:in ja UE:n valinen 
ilmarajapinta on nimeltaan Uu. 

UTRAN muodostuu tyypillisestj useista radioverkkoalijdriestelmista 
RNS (Radio Network Subsystenn), joiden valinen rajapinta on nimeltaan lur (ei 

5 kuvattu), RNS muodostuu radioverkko-ohjalmesta RNC (Radio Network Cont- 
roller) ja yhdesta tai useammasta tukiasemasta BS, joista kaytetaan myos 
termia B-solmu (node B). RNCth ja BS;n valinen rajapinta on nimeltaan lub. 
Tyypillisesti tukiasema BS huolehtii radiotlen toteutuksesta ja radioverkko- 
ohjain RNC hallinnoi ainakin seuraavia asioita: radioresurssien hallinta, solujen 

10 vaiisen kanavanvaihdon kontrolli, telionsaato, ajastus ja synkronointi» tilaaja- 
paatelaitteen kutsuminen (paging). 

Runkoverkko ON muodostuu UTRANiin ulkopuolisesta matkavies- 
tinjarjestelmaan kuuluvusta infrastnaktuurista. Runkoverkossa matkaviestin- 
keskus/vlerailijarekisteri 3G-MSCA/LR (Mobile Switching Centre/ Visitor Loca- 

15 tton Register) on yhteydessa kotirekisteriin HLR (Home Location Register) ja 
eduHisesti myos alyverkon ohjauspisteeseen SCP (Service Control Point). Ko- 
tirekisteri HLR ja vieraiiijarekisteri VLR kasittavat tietoa matkaviestintilaajista: 
kotirekisteri HLR kasittaa tiedot matkaviestinverkon kaikista tilaajista sekS nSi- 
den tilaamlsta palvelulsta ja vieraiiijarekisteri VLR kasrttaa tietoja tietyn matka- 

20 vlestlnkeskuksen MSC alueella vierailevista matkaviestimista. Yhteys paketti- 
radiojarjestelman operointisolmuun 3G-SGSN (Serving GPRS Support Node) 
muodostetaan rajapinnan Gs' valltyksella ja kiinteaan puhelinverkkoon 
PSTN/ISDN yhdyskaytavamatkavlestinkeskuksen GMSC (Gateway IVISC, ei 
kuvattu) kautta. Seka fnatkavlestinkeskuksen 3G-MSCA/LR etta operointisol- 

25 mun 3G-SGSN yhteys radioverkkoon UTRAN (UMTS Terrestrial Radio Access 
Network) tapahtuu rajapinnan lu valityksella. On huomattava, etta UMTS- 
jarjestelma on suunniteKu siten, etta runkoverkko CN voi olla identtlnen esi- 
merkiksi GSM-jarjestelman runkoverkon kanssa, jolloin koko verkkoinfrastruk- 
tuuria ei tarvitse rakentaa uudelteen. 

30 UMTS-jarjestelma kasittaa siis myos pakettiradiojarjestelman. joka 

on toteutettu pitkaiti GSM-veri^koon kytketyn GPRS-jarjestelman mukaisesti, 
mista johtuu myOs verkkoelementtien nimissa olevat viittaukset GPRS- 
Jarjestelmaan. UMTS:n pakettiradiojarjestelma voi kasittad useita yhdyskayta- 
va- ja operointisolmuja ja tyypillisesti yhteen yhdyskaytavasolmuun 3G-GGSN 

35 on kytketty useita operointisolmuja 3G-SGSN. Operointisoimun 3G-SGSN 
tehtavana on havaita pakettiradioyhteyksiin kykenevat matkaviestlmet palve- 
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lualueellaan, lahettaa ja vastaanottaa datapaketteja kyseisilta matkaviestimilta 
seka seurata matkaviestimien sijaintia palvelualueellaan. Edelleen operointr- 
solmu 3G-SGSN on yhteydessS kotireklsteriin HLR rajapinnan Gr kautta. Koti- 
rekisteriin HLR on talletettu myos pakettiradiopalveluun liittyvia tietueita. jotka 

5 kasittavat tilaajakohtaisten pakettidataprotokollien sisailon. 

Yhdyskaytavasolmu 3G-GGSN toimii yhdyskaytavSna UMTS- 
verkon pakettiradiojarjestelman ja ulkolsen dataverkon PDN (Packet Data 
Network) valilla. Ulkoisia dataverkkoja voivat olla esimerkiksi toisen verkko- 
operaattorin UMTS- tai GPRS-verkko, Internet, X.25-verkko tai yksityinen lahi- 

10 verkko. Yhdyskaytavasolmu 3G-GGSN on yhteydessa kyseisiin dataverkkoihin 
rajapinnan Gi kautta. Yhdyskaytavasolmu n 3G-GGSN ja operointisolmun 3G- 
SGSN valilla sllrrettavat datapaketit ovat aina tunnelointiprotokollan GTP 
(Gateway Tunneling Protocol) mukaisesti kapseloituja. Yhdyskaytavasolmu 
3G-GGSN sisaltaa myos matkaviestimille aktivoitujen PDP-kontekstien 

15 (Packet Data Protocol) osoitteet ja reltltystledot ts. 3G-SGSN-osoitteet. Reiti- 
tystietoa kaytetaan siten datapakettien linkittamlseen ulkolsen dataverkon ja 
operointisolmun 3G-SGSN valilla. Yhdyskaytavasolmun 3G-GGSN ja operoin- 
tisolmun 3G-SGSN valinen verkko on IP-yhteyskaytantsa, edullisesti IPv6 
(Internet Protocol, version 6) hyodyntava verkko. 

20 Kuviot 2a ja 2b esittavat UMTS:n protokollaplnoja kontrollisignaloln- 

tiin (control plane) ja kayttajadatan valittamiseen (user plane) UMTS- 
jarjestelman pakettiradiopalvelussa. Kuviossa 2a kuvataan matkaviestlmen 
MS ja runkoverkon CN valista kontnollisignalointiin kaytettavSa protokollapinoa. 
Matkaviestlmen MS liikkumista (MM, Mobility Management), puhelulden ohja- 

25 usta (CC, Call Control) ja paatelaiteyhteyksien halllntaa (SM, Session Mana- 
gement) signaloidaan yllmmilla protokollakerroksilla matkaviestimen MS ja 
runkoverkon CN valilla siten, etta vaiissa olevat tukiasemat BS ja radioverkko* 
ohjain RNC ovat transparentteja talle signaloinnille. Radioresurssien hailintaa 
matkaviestimien MS ja tukiasemien BS valisessa radioyhteydella ohjaa radio- 
so resursslen hallintajarjestelma (RRM, Radio Resource Management), joka va- 
littaa radioverkko-ohjaimelta RNC ohjaustietoja tuklasemllle BS. NamS matka- 
viestinjarjestelman yieiseen hallintaan liittyvat toiminnallisuudet muodostavat 
joukon, jota kutsutaan runkoverkkoprotokolllksi (CN protocols), toiselta nlmel- 
taan Non-Access Stratum. 

35 Vastaavasti matkaviestimen MS, tukiaseman BS ja radioverkko- 

ohjaimen RNC valilla tapahtuva radioverkon ohjaukseen liittyva signalointi suo- 
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ritetaan protokollakerroksilla, joita kutsutaan yhteiselia nimelld nadioverkko- 
protokollat (RAN protocols) eli Access Stratum. Naita ovat alimmalla tasolla 
olevat siirtoprotokollat. Joiden vdlittamaa kontrollisignalointia siirretddn ylem- 
mille kerroksiile edelleen kasrteltavaksi, YIemmista Access Stratum-kerroksista 

5 olennaisin on radioresurssien ohjausprotokolla (RRC, Radio Resource Cont- 
rol), joka vastaa mm. matkaviestlmen MS ja radioverkon UTRAN vaiisten yh- 
teyksien muodostamisesta, konfiguroinnista, yllapitamisesta ja katkaisemi- 
sesta seka runkoverkosta CN ja radioverkosta RAN tulevan ohjausinformaati- 
on vSlittdmisesta matkaviestimille MS. Lisaksi radioresurssien ohjausprotokolla 

10 RRC maarrttaa radioresurssien hailintajdrjestelm^n RRM ohjeiden mukalsesti 
alemmilla kerroksilla 1 ja 2 kaytettavat parametrit loogista yhteytta muodos- 
tettaessa tai konfiguroitaessa. 

UMTS-.n pakettivalitteisen kayttajadatan valityksessa kaytetaan ku- 
vion 2b mukaista protokollaplnoa. Radioverkon UTRAN ja matkaviestlmen MS 

15 v^liselia rajaplnnalla Uu alemman tason tiedonsiirto fyyslsella kerroksella L1 
tapahtuu WCDMA- tai TD-CDMA-protokollan mukalsesti. Fyysisen kerroksen 
pallid oleva MAC-kerros valittaa datapaketteja fyysisen kerroksen ja RLC- 
kerroksen (Radio Link Control) vaiilld ja RLC-kerros vastaa eri loogisten yhte- 
yksien radiolinkkien hallinnasta, RLC:n toiminnallisuudet kasittavat mm. lahe- 

20 tettavan datan segmentoinnin yhteen tai useampaan RLC-datapakettlin. 
RLC:n pSalla olevan PDCP-ken-oksen datapakettren (PDCP-PDU) kasittamat 
otslkkokentat voidaan mahdoliisesti kompressolda. Datapaketit segmentoi- 
daan ja vaiitetadn sitten RLC-kehykslssa. joihin on lisatty tiedonsiirron kan- 
nalta olannaista osoite- ja tarkistusinformaatioita. RLC-kerros tarjoaa PDCP- 

25 kerrokselle palvelunlaadun QoS (Quality of Sen/Ice) maSritysmahdollisuuden 
ja huolehtii kuittaavassa slirtomuodossa (multa ovat transparentti siirto ja kuit- 
taamaton siirto) myos vahingoittuneiden kehysten uudelleenlahetyksesta eli 
suorittaa virheenkorjausta. PDCP, RLC ja MAC muodostavat siirtoyhteysker- 
roksen. Operointisolmu 3G-SGSN vastaa matkaviestimelta MS radioverkon 

30 RAN kautta tulevien datapakettien reitityksesta edelleen oikealle yhdyskayta- 
vasolmulle 3G-GGSN. Taiia yhteydella kaytetaan tunnelointiprotokollaa OTP, 
joka koteloi ja tunnelol kaiken runkoverkon kautta v^litettavan kayttajadatan ja 
signaloinnln. GTP-protokollaa ajetaan runkoverkon kayttaman IP:n paalla. 

Tyypillisesti sovelluskenx>ksen datavuolle tiedonsrinxDn matkavies- 

35 tinverkkoon tarjoavaile konvergenssientiteetille ja toisaalta RNC:n konver- 
gensslentlteetille varataan looginen yhteys (Logical Connection), jota kaytt^en 
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IP-paketit siirretaan fyysiselle kerrokselle, Kolmannen sukupolven matkavies- 
tinjarjesielmdn UMTS (Universal Mobile Telecommunications System) stan- 
dardeissa on maSritetty, ettS pakettidataprotokollakonvergenssikerroksen 
PDCP (Packet Data Protocol Convergence) entiteetti k&ytt&& aina yhtS radio- 
5 llnkkikontrollikerroksen RLC (Radio Link Control) yhteytta datavuon siirtoa 
varten. RLC-yhteytta ja nain ollen looglsta yhteytta varattaessa valitaan RRC:n 
ohjeiden mukaisesti tooglsen yhteyden ominaisuudet maarittavat parametrit, 
kuten yhteyden laatutason maSrittavat parametrit. 

Keksinnon mukaisesti paketeista on erotettavissa ainakin ensim- 
10 mainen osa ja toinen osa, joita voldaan kasitella vastaanotettaessa havaittujen 
virheiden perusteella eri tavalla. Keksinnon suositellun suoritusmuodon mukai- 
sesti ensimmainen osa on otsikkokenttia ja toinen osa hyotykuormaa. jollorn 
voidaan halutessa hyddyntaa myOs virheellista hyOtykuormaa tai virheellisia 
otsikkokenttia. Seuraavassa esltetyissa suoritusmuodoissa jako perustuu ni- 
15 menomaan hyOtykuormaan ja otsikkokenttiln keksinnon sovellusalueen slihen 
kuitenkaan rajoittumatta. Jako voidaan kuitenkin suorrttaa myos muulla tavalle, 
esimerkiksi hy5tykuorman tSrkeydeltaan erilalset bitit voivat muodostaa eri ta- 
valla kasiteitavia osia. 

Kuviossa 3 on havainnollistettu keksinn6n eraan edullisen suorl- 
20 tusmuodon mukaisen jarjestelman RLC- ja PDCP-kerroksia, jolloin hyOtykuor- 
malle ja otsikkokentille varataan eri loogiset yhteydet. Jokaiselle PDP- 
kontekstille varataan yksi PDCP-entiteettI- Lahettaja-PDCP ja vastaanottaja- 
PDCP tyypiilisesti kfisittavdt kompressori-dekompressori-parin lahetettavien 
datapakettien kompressolmiseksi Ja vastaanotettujen datapakettien dekom- 
25 pressoimiseksi, Jokainen PDCP-entiteetti voi kayttaa yhta tai useampaa otsik- 
kokentan kompressolntialgoritmia tai olla kayttamatta yhtakaan. 

PDCP-entiteetti voidaan liittaa (map) useaan RLC-entiteettiin. jolloin 
yhdelle PDCP-entiteetille voidaan tarjota useita loogisia yhteyksia LC1'LC2. 
Eduflisesti ainakin hyotykuormalle ja otsikkokentille varataan omat loogiset 
30 yhteydet. Lahetetta vista IP-paketeista erotetaan hyotykuorma ja otsikkokentat 
ja ne valitetaan kompressoinnin jalkeen omissa loogisissa yhteyksissaan LC1- 
LC2. Nain ollen PDCP-entiteetti voi kayttaa ominaisuuksiltaan erilaisia loogisia 
yhteyksia LC1-LC2 hyotykuormalle ja otsikkokentille. PDCP voi myos valitiaa 
otsikkokenttia esimerkiksi niiden kompressointitilan mukaisesti useaa eri loo- 
35 gista yhteytta kayttaen. Myos hyotykuorma voidaan valittaa useaa eri loogista 
yhteytta kayttaen. 
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Kuviossa 4 on havainnollistettu keksinnon erSan edullisen suori- 
tusmuodon mukaista menetelmaa, Jossa eri loogisia yhteyksia kayttaen siir- 
rettyjen hyotykuorman ja otsikkokenttien virheita tarkkaillaan. YIempien runko- 
verkkoprotokollien toimesta aktivoidaan PDP-konteksti matkaviestimen UE ja 

5 UMTS-verkon vSlille. Hyditykuormaa ja otsikkokenttia varten varataan loogiset 
yhteydet. jolloin parametrit maaritetaan RRC-protokollaentiteettien valillS, Pa- 
rametrit voidaan msarittaa erilaiseksi hyOtykuormalle ja otsikkokentille esimer- 
kiksi niin, etta otsikkokentille varataan iuotettavampi yhteys. 

HyCtykuonmassa ja otsikkokentissd havaittujen virheiden kasittele- 

10 miselle maaritetaan 400 ehdot. Maaritys 400 tehdaan edullisesti RRC- 
signalointina varattaessa loogisia yhteyksia. Elidot maarlttavat, valitetaanko 
virtieelllnen hydtykuorma ja/tai otsikkokentat yiemmllle protokollakerroksille. 
Alia on lueteitu erilaisia ehtoja keksinnSn sovellusalueen niihin kuitenkaan ra- 
joittumatta: 

15 1. Jos otsikkokentissa on vlrhe -> el vaiiteta otsikkokenttia eikS 

hyotykuonmaa yiemmille kerroksille. 

2. Jos otsikkokentissa on virhe valitetaan otsikkokentat virhelndi- 
kaation kanssa ja vSlitetaan hytttykuorma. 

3. Jos otsikkokentissa on virhe -> valitetaan otsikkokentat virheindi- 
20 kaation kanssa, mutta ei hyotykuormaa. 

4. Jos hydtykuorma on virheellinen -> el vaiiteta otsikkokenttia eika 
hyotykuormaa. 

5. Jos hydtykuonna on virheellinen -> valitetaan otsikkokentat, 
mutta ei hydtykuormaa. 

25 6. Jos hyotykuomia on virheellinen -> valitetaan otsikkokentat ja 

hyotykuorma virheindikaatlon kanssa. 

7. Jos otsikkokentissa ja hybtykuormassa on virheet ^ ei vaiiteta 
otsikkokenttia eika hyotykuormaa. 

8. Jos hydtykuormassa ja otsikkokentissa on virhe valitetaan ot- 
30 sikkokentat virheindikaatlon kanssa, mutta ei hyotykuormaa. 

9. Jos hydtykuormassa ja otsikkokentissa on virhe valitetaan ot- 
sikkokentta virheindikaatlon kanssa ja hydtykuorma virheindikaa- 
tlon kanssa. 

Virheindikaatio voi myds olla valintainen, mika lisaa vaihtoehtoja 
35 edella esitetyista. Verkosta voidaan siis signaloida RRC-signalointina RNCista 
matkaviestimeen UE kulloinkin siirtoyhteyskerroksella kaytettavat ehdot, jotka 
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ovat edullisesti yhdistelma edella esitettyja ehtoja 1-9. RRC-entiteetti asettaa 
annettujen ehtojen mukaisesti PDCP-entiteetin ja/tai RLC-entiteetin datan 
edelieenldhetykseen lilttyvdt parametrit niin, etta ehdot toteutuvat. TSIIOin ver- 
kolla on mahdollisuus vaikuttaa matkaviestimen toimintaan datan kdsittelemi* 

5 sessa. Eras lisaehto vol olla myas, etta hyiitykuorman ja/tai otsikkokenttien va- 
litys ylemnnille kerroksille on rilppuvainen kaytettavasta kompressointimene- 
telmastS, eii esim. ROHC-kompressoidut virheelliset paketit valitetaan ylem- 
mille ken-oksille, mutta RFC2507:n mukaisesti kompressoituja paketteja ei v^- 
liteta. Ehtoja voidaan edelleen tarkentaa niin, etta paatetaan paketin vaiittaml- 

10 sesta yiemmilie kerroksille dekompressoinnin onnistumisen perusteella. Kul- 
loinkin kaytettdvat ehdot voivat maardytya dynaamisesti esimerkiksi sovelluk- 
sen taf kompression tarpeiden mukaisesti. Ehtoja voidaan tarpeen mukaan 
muuttaa ioogisten yhteyksien aikana RRC-slgnaloinnilla, jolloin siirtoyhteysker- 
roksen parametreja muuttamalla toteutetaan muuttuneet ehdot esimerkiksi 

15 kaytCssS olevan palvelun ominaisuukslen muutosten takia. 

Kun IP-paketteja on valitettavana 401, konvergenssientiteetissa 
PDCP erotetaan 402 lahetettavan paketin otsikkokentat ja hyotykuorma. Ot- 
sikkokentat voidaan kompressoida maaritetyn kompressointialgoritmin, kuten 
IETF:n ROHC:n (Robust Header Compression) tai RFC2507:n mukalsen algo- 

20 ritmin, ja kompressoinnin kontekstin mukaisesti. PDCP vaiittaa 403 hyoty- 
kuorman ja otsikkokentat niille varattuja loogisia yhteyksia kayttaen. 

Dataa vastaanotettaessa suoritetaan 404, 405 virheentarkastus 
vastaanotetulle dataile. Virheentarkastus voidaan sinansa suorittaa milla ta- 
hansa menetelmalla, kuten CRC-tarkastuksella. Muita mahdollisia, osittain 

25 samanlaisiSt virheentarkastusmenetelmia ovat tarklstussumman (checksum) 
kaytto, pariteettitarkastus ja konvoluutiokoodauksella suoritettava tarkastus. 
Kuten UiS^TS-jarjesteimassa, virheet voidaan havaita jo fyyslselia kerrokseda 
L1 siirrettavan datayksikon CRC-tarkastuksen pemsteella ja virheet voidaan 
indikoida yiemmilie kerroksille. Virheindikaatio voidaan liittaa datayksikftihin tai 

30 vaiittaa se erikseen linkitettyna datayksikkoon, Jos samaan IP-pakettiin kuulu- 
vissa otsikkokentissa ja hyOtykuormassa ei ole virhetta, ne voidaan vaiittaa 
406 yiemmilie kerroksille. Jos hyotykuormassa tai otsikkokentissa on virhe, 
tarkastetaan maaritetyt 400 ehdot HyOtykuorma ja/tai otsikkokentat valitetaan 
408 yiemmilie kerroksille, jos ehdot nlin sallivat. Ehdot voivat maarittaa myos 

35 otsikkokentat ja hy6tykuorman hyiattavaksi 409. Sovellettavat ehdot siis maa- 
raytyvat sen perusteella, onko virhe saman paketin hyotykuormassa, otsikko- 
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kentissa vai niissa molemmissa. Esimerkiksi otsikkokenttid kasittdv^ssS da- 
tayksikOssa havaitun virheen takia voidaan siis my5$ hylata my6s samaan IP- 
pakettiin kuuluvaa hyfitykuormaa kasittava virheeton datayksikko. Kuten jo 
edelia todettiin, virheelliseen hy5tykuormaan tai otsikkokenttiin lisataan vir- 

5 heindikaatio ennen valitysta yiemmllle kerroksllle. Talloin esimerkiksi otsikko- 
kenttien dekompressoinnlssa tai reaaliaikasovelluksessa voidaan kayttaa 
myos virheetlisia paketteja. Vaikka ehdot estaisivatkin otsikkokenttien valltta- 
misen yiemmllle kerroksille (408 tai 409), voidaan niita kuitenkin kayttaa de- 
kompressoinnlssa hyvaksi. Tata varten ehdoissa voi olla maaritettyna erikseen 

10 lisaehto, ell esimerkiksi ehdon 1 tapauksessa otsikkokenttia ei vailteta yiem- 
mille kerroksllle, mutta kaytetaan dekompressointiin ennen hylkasmista. 

On huomioitava, etta hydtykuorman ja otsikkokenttien erotus 402 ja 
valitys erillisia loogisia yhteyksia kayttaen voi tapahtua kuviosta 3 poiketen 
myos jollaln muulla kerroksella kuin PDCP. Esimerkiksi RLC tai Jokin PDCPin 

15 yla- tai alapuoiinen uusi kerros vol suorittaa kyseisen toiminnon. Edelleen on 
mahdollista, etta osa hyStykuormasta vaiitetaan otsikkokentllle varattua loo- 
gista yhteytta kayttaen tai painvastoin. 

Kok$inn6n enslmmaisen, suositellun, suoritusmuodon mukaisesti 
PDCP-kerros holtaa virheellisten datayksikoiden hylkaamisen tai vaiittamisen 

20 yiemmille ken^oksille maaritettyjen ehtojen (400) mukaisesti. RRC-entiteettI 
maarittaa PDCP-entiteetin muodostuksessa sllle parametrit, jotta maaritetyt 
ehdot toteutuvat. Talloin PDCP havaitsee RLC-kenroksen tarjoamlen ioogisten 
yhteyksien (RLC-yhteyksien) datayksikoiden virheindikaation perusteella vir- 
heeiliset hyotykuormaa kasittSvat datayksikdt ja virheelliset otsikkokenttia ka- 

25 sittavat dataykslkbt. Kun PDCP havaitsee virheen esim. hyOtykuormassa, se 
tarkistaa samaan IP-pakettlin kuuluvan otslkkokentan virheellisyyden. Ehtojen 
salliessa hy5tykuorma ja otsikkokentat yhdistetaan kokonaan tai osrttain ja 
nain saatu IP-paketti vaiitetaan yiemmille ken'oksille. PDCP-entlteetti dekom- 
pressoi tarvittaessa vastaanotetut otsikkokentat neuvotellun kompressointial- 

30 goritmin ja kompressoinnin kontekstin mukaisesti. 

Keksinn6n toisen suoritusmuodon mukaisesti RLC-kerros hoitaa 
datayksikoiden hylkaamisen tai vaiittamisen yiemmille kerroksllle RRC- 
entiteetin maarittamien ehtojen (400) mukaisesti. Koska eri RLC-entiteetit hoi- 
tavat hyotykuorman ja otsikkokenttien siirtoa, RRC voi ykslnkertaisesti maarit- 

35 taa RLC-entiteeteille, vaiittavatko ne virheellista datayksikkda vai ei. Jos ehdot 
sallivat. hydtykuorma ja/tai otsikkokentat vaiitetaan PDCP-kerrokselle. Otsik- 
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kokentat ja hyotykuorma yhdistetaan ja kokonaiset IP-paketit vdlitetaan ylem- 
mille kerroksille. Ehdot voivat myds maarittaa pelkastaan otsikkokenttien va- 
littamisen (ehdot 3, 5 ja 8) PDCP-kerrokselle, jolloln PDCP-entiteetti voi k^yt- 
taa niita dekompressoinnissa. 

5 KeksinnOn kolmannen suoritusmuodon mukaisesti seka PDCP etta 

RLC osallistuvat virheellisten pakettien hylkaamiseen tai edelleenlahettami- 
seen. Esimerkiksi hyOtykuormaa kasittavaa loogista yhteytta hoitava RLC- 
entiteetti asetetaan joko hylkaamaan tai edelleeniahettamaan virtieellisen 
hyotykuorman. PDCP voi kuitenkin tehda lopuHisen paatOksen otsikkokenttien 

10 ja/tai hytttykuorman valittamisesta hyotykuorman kolmen vaihtoehdon (on hy- 
latty jo RLC-kerrokseila, virheetOn tai virheellinen) ja otsikkokentan oikeelli- 
suuden pemsteella. 

Keksint& voidaan toteuttaa myds kuviosta 3 pofketen niin. etta yhta 
PDCP-entiteettia kohti on ainoastaan yksi RLC-entiteetti, m'rta on esitetty kuvi- 

15 ossa 5. TailOin seka hydtykuomna etta otsikkokentat silrretaan yhta loogista 
yhteytta kSyttaen, jolloln virhe kohdennetaan hy6tykuormaan ja/tai otsikko- 
kenttiin jollakin edella kuvatusta poikkeavalla tavalla. Edullisesti lahettava 
PDCP-entiteetti indikoi lahetettavien iP-pakettien hyotykuorman ja otsikko- 
kenttien rajan vastaanottavalle PDPC-entiteetille mahdollisesti viela alempien 

20 kerrosten valitykselia. On myOs mahdollistap etta otsikkokenttien dekompres- 
soinnin onnistumisen perusteella erotetaan, onko otsikkokentissa virhe ja 
paatetaan, vaiitetaank6 paketti yiemmille kerroksille. Kun on havaittu virhe ot- 
sikkokentissa ja/tai hyotykuormassa, tarkastetaan ehdot Ja tolmitaan kuvion 4 
mukaisesti (405-409). Esimerkiksi, jos virheelliseksi indikoidun paketin dekom- 

25 pressointi onnistuu. virheen tuikltaan olleen hyOtykuormassa ja paketti vailte- 
taan yiemmllie kerroksille. 

KeksinnSn eraan suoritusmuodon mukaisesti ehdot maaritetaan 
erilaislksi matkaviestimessa ja ioogisia yhteyksia tarjoavassa RNC:ssa. RNC 
voi kayttaa siis eri ehtoja ku'm mita se ohjaa UE:n RRC-signalointina kaytta- 

30 maan. Ehdot voivat esimerkiksi maarata, etta ainakin hyotykuorma valitetaan 
matkaviestimessa yiemmille kerroksille, vaikka otsikkokentassa onkin virhe. 
Toisaaita ehdot voivat RNCissa maarata koko paketin hylattavaksi. jos otsik- 
kokentassa onkin virhe. Nain voidaan tarkemmin kohdistua vain tarpeellisten 
pakettien lahetykseen, koska ei kannata lahettaa virheellisen otsikkokentan 

35 kasittavaa IP-pakettla muihin verkkoihin, mutta toisaaita UE:n sovellukselle 
yirheellinenkin paketti voi olla hy5dyllinen. 
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KeksintO voidaan toteuttaa ohjelmallisesti matkaviestimessa MS ja 
radioverkko-ohjaimessa RNC niiden prosessoreita, muistia ja liityntOjd k^ytta- 
en. Myos kovoratkaisuja voidaan kayttaa. 

Alan amnnattilaiselle on ilmeista, etta tekniikan kehittyessa keksin- 
5 nSn perusajatus voidaan toteuttaa monin eri tavoin, Keksinto ja sen suoritus- 
muodot eivat siten rajoitu ylia kuvattuiliin esimerkkeililn vaan ne voivat vaih- 
della patenttivaatimusten puitteissa. 
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Patenttivaatimukset 

1 . Menetelma pakettivSlitteisen datan virhekontrollin jarjestamiseksi, 
Jossa paketeista on erotettavissa ainakin ensirnmalnen osa ja toinen osa ja 
jossa menetelmassa tarkastetaan vastaanotetussa datassa havaitut virheet, 
5 t u n n et t u siita, etta: 

mdSritetasn ehdot ensimmaisten osien ja toisten osien Rastttelemi- 
seksi vtrhetilanteessa, 

tarkastetaan, vasteena sille, etta on havaittu virhe vastaanotetussa 
ensinnmaisessa osassa ja/tai toisessa osassa, onko mainittujen ehtojen mu- 
10 kaisesti saliittua vdlittaa ensimmaista osaa ja/tai toista osaa yiemmille proto- 
kollakerroksille, ja 

vdlitetaan, vasteena sille, etta mainitut ehdot sallivat, ensimm^inen 
osa ja/tai toinen osa yiemmille protokodakerroksilie. 

15 2. Patenttivaatimuksen 1 mukainen menetelmd, tunnettu slita, 

etta 

ensimmainen osa on otsikkokenttid ja toinen osa hyotykuormaa. 

3. Patenttivaatimuksen 2 mukainen menetelma, tunnettu siita, 

20 etta 

kaytetaan otsikkokenttia dekompressoinnlssa. vaikka mainitut ehdot 
estdisivatkin niiden vailttamlsen yiemmille kerroksllle. 

4. Jonkin edellisen patenttivaatimuksen mukainen menetelma* 
25 tunnettu siita, etta erotetaan lahetettSvista IP-datapaketeista ensimmai- 
nen osa ja toinen osa, ja 

valitetaan ensimmainen osa ja toinen osa eri loogisia yhteyksia 

kayttaen. 

30 5. Jonkin edellisen patenttivaatimuksen mukainen menetelma, 

tunnettu siita, etta 

Indikoidaan yiemmille ken-oksllle vallttavissa paketeissa ensimmai- 
sen osan ja/tai torsen osan virheellisyys. 


35 6. Jonkin edellisen patenttivaatimuksen mukainen menetelma, 

tunnettu siita, etta 
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suoritetaan fyysiselid kerroksella vastaanotetuille ensimmSiistM osaa 
ja toista osaa sisaltaville datayksikoille virheentarkastus. 

liiteta^n virheeliisiin datayksikoihin virheindikaatio, ja 
tarkastetaan mainittujen datayksikoiden osalta mainitut ehdot. 

5 

7, Jonkin edellisen patenttivaatimuksen mukainen menetelma, jossa 
kgyteta^n radioresurssien ohjausprotokollaa RRC radioresurssien hallintaan, 
tunnettu siita, etta 

maaritetaan mainitut ohjeet RRC-signalointina pakettiradioverkon ja 
10 matkaviestimen vaiilia. ja 

asetetaan siirtoyhteyskerroksen entiteetti, kuten PDCP-entiteetti tai 
RLC-entiteetti, suorittamaan mainitun tarkastuksen. 

8, Jonkin patenttivaatimuksen 3-7 mukainen menetelma, tun- 
15 nettu siita, etta 

loogisia yhteyksia lioitaa radiolinkkiolijauskerroksen RLC-entiteetti, 

ja 

asetetaan RLC-entiteetteihin maarays, toimltetaanko virheellinen 
dataykslkko ylemmalle kerroksella vai ei. 

20 

9, Jonkin edellisen patenttivaatimuksen mukainen menetelma, 
tunnettu siita, ettd 

pakettidatakonvergenssiprotokollakerroksen PDCP-entiteetti hoitaa 
ensimmaisen osan Ja toisen osan erottamisen ja yhdfstamisen, ja 
25 tarkastetaan PDCP-entiteetissa mainitut ehdot vasteena sille, etta 

saman paketin enslmmainen osa ja/lai tolnen osa on merkitty virheelllseksi. 

10, Jonkin edellisen patenttivaatimuksen mukainen menetelma. 
tunnettu siita, etta 

30 mainitut ehdot ovat erilaiset matkaviestimessa ja loogisia yhteyksiS 

tarjoavassa verkkoelementlssa. 

11, Pakettiradiojarjestelma, joka on jarjestetty tarkastamaan vas- 
taanotetussa pakettivaiitteisessa datassa havaitut virheet Ja Jossa paketelsta 

35 on erotettavissa ainakin enslmmainen osa ja tolnen osa, tunnettu siita, 
etta: 
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pakettiradlojarjestelma on jarjestetty maarittamaan ehdot ainakin 
ensimmaisissa osissa ja toisissa ostssa havaittujen virheiden kaslttelemiselle, 

pakettiradlojarjestelma on jarjestetty tarkastamaan, vasteena sille, 
etta on havaittu virhe vastaanotetussa ensimmaisess^k osassa ja/tai toisessa 
5 osassa , onko mainlttujen ehtojen mukaisesti salltttua vSlittaa ensimmaislsta 
osaa ja/tai toista osaa yiemmille kerroksilte, ja 

pakettiradlojarjestelma on jSijestetty vaiittamaan, vasteena sille, 
etta mainitut ehdot sallrvat, ensimmaisen osan ja/tai tolsen osan yiemmille 
protokollakerroksille. 

10 

12. Patenttivaatimuksen 11 mukainen pakettlradiojan'estelma, 
tunnettu siita, etta 

enslmmainen osa on otsikkokenttia ja tolnen osa hyotykuormaa. 

15 13. Patenttivaatimuksen 11 tai 12 mukainen pakettiradlojarjestelma, 

tunnettu siita, etta 

pakettiradlojarjestelma on jarjestetty erottamaan lahetettavlsta IP- 
paketeista ensimmainen osa ja toinen osa, ja 

pakettiradiojarjestelma on jarjestetty vaiittamaan ensimmainen osa 
20 ja toinen osa eri loogisia yhteyksia kayttaen. 

14. Jonkin patenttivaatimuksen 11-13 mukainen pakettiradlojar- 
jestelma. jossa kaytetaan radioresursslen ohjausprotokollaa RRC radioresurs- 
sien hallintaan, tunnettu siita, etta 
25 pakettiradiojarjestelman pakettiradioverkko on jarjestetty maaritta- 

maan mainitut olijeet RRC-slgnalointlna matkavlestlmeen, ja 

matkaviestin ja pakettiradioverkko on jarjestetty asettamaan siirto- 
yhteyskerroksen entiteetti. kuten PDCP-entiteetti tai RLC-entiteetti, suoritta- 
maan malnitun tarkastuksen. 
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(57) Tiivistelma 

Menetelma pakettivalitteisen datan virhekontrollin jdrjes- 
tamiseksi. Jossa paketeista on erotettavissa ainakin en- 
simmainen osa ja toinen osa. Meneteimdssd tarkastetaan 
vastaanotetussa datassa havaitut virheet. Ainakrn ensim- 
maisissa osissa ja toisissa osissa havaittujen virheiden 
kasittelemista varten maaittetaan ehdot. Jos on havaittu 
virhe vastaanotetussa ensimmaisessa osassa ja/tai toi- 
sessa osassa. tarkastetaan, onko ehtojen mukaisesti sal- 
littua vaiittsa ensimmaista osaa ja/tai toista osaa yiennmille 
protokollakerroksille, Jos ehdot sallivat, valitetaan ensim- 
mainen osa ja/tai toinen osa yiemmllle protokollakerrok- 
sille. 


(Kuvio 4) 
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